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Kinder und Jugendliche
Internet!

Foto: klicksafe
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Hüther: Computersüchtig

Kinder: 6- bis 13-Jährige 

Jugendliche: 12- bis 19-Jährige



Das Internet

Internet-Dienste

WWW E-Mail Chat / IRC Instant Messaging

... und einige mehr



Was fasziniert am Internet ?

• Entdeckerdrang, Neugierde
• Kommunizieren, Kontakt mit FreundInnen:

E-Mail, Instant Messaging, Online-Communities

• FreundInnen finden, diskutieren, austauschen und  helfen, 
flirten: Chats, Foren…

• Unterhaltung, Entspannung, Abtauchen
Spiele, Filme...

• Suchen, finden, informieren:
Links und Suchmaschinen

• Das bin ich - das kann ich:
eigene Homepage mit Fotos, Online-Communities



• Möglichkeit des Zugangs insgesamt ist in den letzten Jahren 
rasant gestiegen.

• Häufigster Zugangsort ist zu Hause,  noch gering Schule. 
• Die Zugangschancen sind nicht gleich verteilt.

Internetnutzung





Wer oder was ist die Blinde-Kuh?

a) Ein Kinderspiel aus dem 20. Jahrhundert

b) Eine Suchmaschine für Kinder im Netz

c) Bezeichnung für ein Melkgerät

d) Bezeichnung für ungeahndete Fouls beim Frauenfußball 



Was ist das Kindernetz?

a) Kinderbetreuung per Internet

b) Ausstattung für Nachwuchsangler/innen

c) Doppelter Boden für junge Seiltänzer/innen

d) Internetangebot für Kinder + Eltern

www.kindernetz.de



Was bedeutet und ist ICQ?

a) I seek you, (deutsch: Ich suche dich.)
Messaging Programm von AOL

b) Information, Control, Quality
Slogan des Internetanbieters AOL

c) Internet Controlled Quest.
Suchmaschine der Uni Hannover  

d) International Codierte Quelle
Abkürzung aus HTML-Programmiersprache



Was ist Instant Messenger ?

a) „Sofortige Nachrichtenübermittlung“ im Internet

b) Software für virtuelle Rundgänge über die CEBIT

c) Gottesdienstangebote fürs Handy (incl. quick-prayer)

d) Webdienst: Formulierungshilfe für E-Mails und SMS



Wer oder was ist die USK?

a) Freiwillige Selbstkontrolle der
Unterhaltungssoftwareindustrie

b) Ufo-Such-Kommandozentrale

c) Untersuchte Software für Kinder 

d) Unabhängige Sucht Kontrollstelle

Altersfreigaben für Computerspiele sind seit 
dem 1.4.2003 gesetzlich vorgeschrieben.



Wer oder was ist Lizzynet?

a) Fanpage der Rockband Thin Lizzy

b) Online-Community für Mädchen.

c) US amerikanische Filtersoftware –
Nachfolger von Netnanny 

d) Figur aus der Animé Serie Dragonball Z



Was ist das TOGGO mobile?

a) Ein Handy für Kinder ab 3 Jahre 

b) „Kindgerechter“ Handy-Tarif von SuperRTL

c) Medienmobil für Schulen von TOGGO-TV

d) Neuste Mofatyp der Firma HERKULES
mit Hybrid Motor



Online-Aktivitäten der 6-13-Jährigen
- mind. einmal pro Woche -

• Infos für Schule suchen 48%
• Andere Infos suchen 44%
• Onlinespiele 40%
• Kinderseiten nutzen 38%
• E-Mails schreiben 33%
• Erwachsenenseiten nutzen 25%
• Chatten 20%
• Download von Musik 15%
• Instant Messenger 14%
• Videos anschauen 8% 

Quelle: KIM-Studie 2006



Online-Aktivitäten der 12-19-Jährigen
- täglich/mehrmals pro Woche -

• Instant Messenger 57 %
• Versenden / Empfangen von E-Mails 50 %
• Informationssuche (nicht Schule) 35 %
• Musik hören 34 %
• Informationssuche (Schule) 33 %
• Nachrichten/Aktuelles 30 %
• Chatten 26 %
• Download von Musik 17 %
• Spiele 16 % 

Quelle: JIM-Studie 2006



Weitere Daten zur Nutzung

• Nutzungsgewohnheiten verändern sich mit dem Alter, 
E-Mail, Instant Messaging, Chatten und Online-Communities werden 
wichtiger

• Meist besuchte Seiten
Kinder: Seiten der TV-Sender, Zeitschriften, Radiosender, Zeitungen, eigene 
Schule, Spiele-Anbieter, z.B. toggo.de, kika.de
Jugendliche: Suchmaschinen, Portale, Ebay, Fernseh-/Radiosender, Chat-
Seiten, Stars & Promis

• 36% der Kinder gehen allein ins Internet, danach folgen mit Freunden 
(15%), der Mutter (19%) & dem Vater (23%) (KIM 2006)



Kinder surfen anders!
• Grundlegend wichtig sind Lese- und Schreibkompetenzen, dies stellt 

eine Hürde dar
• Kinder sind mit der Struktur des Internets z.B. Navigation und 

Orientierung oft überfordert
• Kinder knüpfen an vorhandene Interessen an, das Internet ist in 

erster Linie Spielplatz
• Problematik bei der Suche im Internet, z.B. Vorwissen, Begriffe, 

Methode, Motivation 

„Learning by Doing“ im Internet hat Grenzen -
Kinder sind nicht die ExpertInnen im Internet

Feil, Decker, Gieger: Wie entdecken Kinder das Internet? (www.DJI.de)



Chancen der Internetnutzung

Foto: DARC e.V. - OV Moers



Chancen der Internetnutzung



Chancen der Internetnutzung



Chancen der Internetnutzung



Worin liegen Gefährdungen? 

INHALTE (content):
Ungeeignete und gefährdende

Inhalte wie
Pornografie, Gewalt,

Geschmacklosigkeiten,
Rassismus/ExtremismusKONTAKTE (contact):

gefährdende
Kontakte 

KOMMERZ (commerce):
Werbung und Marketing,

Datenschutz, Kosten

Nach Nigel Williams, Childnet International, www.childnet-int.org
übernommen www.klicksafe.de

Foto: klicksafe

Mobbing (cyber-bullying):
Bloßstellen, Demütigung, Bedrohung 

mittels Handy und Internet 

http://www.childnet-int.org/


Wo ist Klaus?



Jugendgefährdende Inhalte

• Gewaltverherrlichung
• Rechtsextreme Propaganda
• Pornographie
• Tasteless-Sites



Die Rechtslage - Jugendmedienschutz im 
Internet und seine Grenzen

• Seit dem 01.04.2003 sind die Bundesländer auch für den 
Jugendmedienschutz im Internet zuständig. 
Rechtsgrundlage ist der Jugendmedienschutzstaatsvertrag (JMStV).

• Als Instrument zur Überpüfung, ob der JMStV eingehalten wird, dient 
die Kommission für Jugendmedienschutz
der Landesmedienanstalten (KJM).

• Für die Kontrolle der Angebote im Internet zuständig ist 
jugendschutz.net, eine Einrichtung der obersten 
Landesjugendbehörden.



Die Rechtslage - Jugendmedienschutz im 
Internet und seine Grenzen



Problem
Umsetzung der Gesetze im Internet...

• Aufgrund der globalen Struktur des Internets sind die 
Handlungsmöglichkeiten der deutschen Rechtsaufsicht beschränkt.

• „Internet-Tätern mit Gesetzen beizukommen gleicht dem Versuch, 
Suppe mit der Gabel zu löffeln. [...] Sobald man eine Seite sperrt, 
weichen sie auf andere Provider aus oder operieren von [anderen] 
Ländern aus.“
(Friedemann Schindler, Leiter jugendschutz.net, 2003)

• Eltern / pädagogisch Tätige sind gefragt!
• Pädagogischer Jugendschutz



Gefährdente Inhalte



Gefährdente Inhalte – „Vertipper-Domains“



Gefährdente Inhalte



Gefährdente Inhalte



Gefährdente Inhalte



Filterprogramme

Der Jugendmedienschutz-Staatsvertrag JMStV sieht 
Jugendschutzprogramme (= Filter) als Maßnahme 
gegen die Nutzung verbotener Inhalte vor.

Die zuständige Kommission für Jugendmedienschutz 
(KJM) hat noch kein Programm empfohlen.



Filterprogramme

Listen Analyse Selbsteinschätzung 
der Anbieter

Whitelist Blacklist



Filterprogramme

Analyse: - Wort- und Bildanalyse funktioniert nicht zu 100%

Whitelist: - Beispiel Inhaltsratgeber des Internet Explorers 
(Extras / Internetoptionen / Inhalte)

- Nur für junge Netzeinsteiger sinnvoll

Blacklist: - kann nie vollständig sein

Austricksen ohne große Hackerkenntnisse möglich 
(Knoppix, Keylogger, Eingabe der IP-Adresse...)



Chat (Kontakte)

„Chatten“ heißt übersetzt plaudern, schwätzen.

Im Internet gibt es sogenannte Chatrooms, 
in denen wildfremde Menschen miteinander 
plaudern. Identität nicht ersichtlich. 

Ähnliche Formen der Kommunikation sind Foren 
oder ICQ („I seek you“, sogenanntes Instant 
Messaging)



Chat
Man benötigt sogenannte Nicknames und ein 
Passwort für die Anmeldung.

In den nicht moderierten Chats gibt es meist ein 
„Séparée“, dort unterhalten sich nur zwei Personen, 
ist nicht zu überwachen.

Es gibt „moderierte“ Chats, (z.B. br-kinderinsel, 
kindernetz etc.), unerwünschte Einträge werden 
gelöscht, Personen gesperrt.
Und es gibt „offene“ Chats ohne jede Kontrolle. 

Es hat sich eine eigene Sprache entwickelt: alles 
klein, Abkürzungen





Knuddels



Gefahren im Chat (12-19-Jährige)
„Im Chatroom mehrmals unangenehme Leute getroffen“
Mädchen 44 %
Jungen    30 %

„Wurde nach Adresse und Telefonnummer gefragt“
Mädchen 70 %
Jungen    56 %

„Hab meine Daten gegeben“
Mädchen 18 %
Jungen 28 %
Hauptsch. 35 %
Gymnasium 16 %

Quelle Jim-Studie 2006



Gefahren im Chat
Oft gebrauchte Fragen von „Freunden“ im Chat

„wie siehst du aus?
„bist du gerade alleine“?
„was hast du an“?
„hast du schon mal einen Freund gehabt“?
„hast du dich schon mal befingert“?
„hast du schon busen“?
„magst du pics“? (Achtung, Achtung)
„willst du auf meine cam kommen“?
„willst du mir zusehen“?
„willst du dir taschengeld verdienen“?
„magst du dich mit mir treffen“?



Das gilt es zu beachten

Keine Herausgabe der Handynummer, der 
Adresse, der Telefonnummer, des Nachnamens.

Kein Austausch von „Pics“ (Bildern)

Keine direkten Treffen mit Chat-
Bekanntschaften und wenn, dann Eltern oder 
ältere Freunde, Geschwister mitnehmen. 



Falls es zu sexuellen Belästigungen kommt

Sichern Sie die Daten (Screenshots)

Je nach Art und Schwere: Melden Sie den Vorfall 
dem Betreiber (möglicherweise auch der Polizei)

Vorbeugung 
Instant Messaging als Alternative 

Instant Messenger richtig konfigurieren



Instant Messaging

IM = sofortige Nachrichtenübermittlung

- Chat mit Freunden

- Telefonieren möglich (VoIP)

- Videotelefonie möglich

- Konferenz/Gruppenunterhaltung möglich

- „man sieht, wer online ist“

Populäre Programme:

- ICQ (erster IM von AOL)

- Windows Live Messenger

- Skype



Instant Messaging



Instant Messaging



Instant Messaging



Instant Messaging

- sollte nicht verwendet werden, um neue Leute kennen zu 
lernen

- eignet sich sehr gut zum Chat mit Freunden

- Einstellungen vornehmen!!
Anrufe und Nachrichten nur aus Kontaktliste



Instant Messaging



Instant Messaging



Instant Messaging



Konsum

Kinder unter sieben Jahren:

- sind nicht geschäftsfähig

- Ein möglicher Kauf gilt nicht! Auch nicht bei Angabe eines 
falschen Geburtsdatums

- Nicht zahlen! Vertrag anzweifeln! Mahnungen ignorieren!



Konsum

Kinder ab sieben Jahren:

- können ohne Zustimmung keine Geschäfte tätigen

- Es gilt allerdings der „Taschengeld-Paragraph“



Konsum



Kostenfallen / Abzockerdienste

- wenige, aber sehr aktive Abzocker

- Vorsicht z.B. vor „...-heute.com“ – Domains!

- wegen Angabe der Kosten kein Betrug

- juristische Drohkulisse, streben aber kein 
Gerichtsverfahren an



Kostenfallen / Abzockerdienste



Kostenfallen / Abzockerdienste



Kostenfallen / Abzockerdienste



Kostenfallen / Abzockerdienste

Tipps

- Betreiber verweisen auf den „Taschengeld-Paragraphen“ Das 
ist jedoch nicht haltbar, da Voraussetzung dafür ist, dass 
bereits bezahlt wurde

- Brief an Betreiber und Hinweis auf Minderjährigkeit

- bei Volljährigkeit: sofort nach Erhalt der 
Rechnung/Widerrufsbelehrung vom Widerrufsrecht Gebrauch 
machen (14-Tage-Frist)

- danach alle Mahnungen ignorieren



Werbung

- Inhalte und Werbung sind oft vermischt (Spiele)

- für Kinder schwer zu durchschauen

- Werbung verwirrt Kinder beim surfen

- Wegklicken von Pop-ups öffnet oft weitere Pop-up-Fenster 



Werbung



Werbung

Tipps:

-Verwenden Sie Browser mit Pop-up-Blocker

- Klären Sie ihr Kind über Werbung auf (Sponsoring, Gewinnspiele, 
Produktwebsites..)

- Zeigen Sie ihrem Kind werbefreie Angebote



Cyber-Mobbing / Cyber-Bullying

- to bully = jemanden tyrannisieren 

-Mobbing:
Bloßstellungen, Verunglimpfungen, Demütigungen, 
Bedrohungen...

- Cyber-Mobbing: 
Veröffentlichung/Weitergabe dessen im Internet oder 
via Handys

- Z.B. über manipulierte Filme und Grafiken

- Beleidigungen auf Communities (SchülerVZ oder 
Schüler.CC)



Cyber-Mobbing / Cyber-Bullying



Cyber-Mobbing / Cyber-Bullying



Cyber-Mobbing / Cyber-Bullying

- Schüler und Lehrer als Opfer

- Mädchen sind häufiger Opfer als Jungs 

- Mögliche Symptome:

- Angstzustände
- depressives Lebensgefühl
- psychosomatische Beschwerden



Cyber-Mobbing / Cyber-Bullying

Quelle: Online-Befragung, zepf, 2007



Cyber-Mobbing / Cyber-Bullying

Quelle: Online-Befragung, zepf, 2007



Cyber-Mobbing / Cyber-Bullying

Klassen 1 bis 13

Quelle: Online-Befragung, zepf, 2007



Cyber-Mobbing / Cyber-Bullying

Klassen 1 bis 13

Quelle: Online-Befragung, zepf, 2007



Cyber-Mobbing / Cyber-Bullying

Thema ist sehr aktuell in Großbritannien

Still_fighting



Was tun bei Cyber-Mobbing?

- nicht auf E-Mails oder SMS reagieren 

- nach eigenem Namen „googeln“

- Beweismaterial sichern

- Entfernung des veröffentlichten Materials verlangen 
(Verletzung von Persönlichkeitsrechten)

- keine Passworte oder Pins weitergeben

- aktiv Hilfe suchen



- partizipieren statt konsumieren

- publizieren auch ohne technisches Know-How möglich

- privates wird leichter öffentlich

- Darstellung der realen Identität

Web 2.0 – Das Mitmach-Internet
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Web 2.0 – Das Mitmach-Internet

• 19 % der Deutschen stellen private Informationen online.
• Community-Profile am beliebtesten
• Frauen sind bei der Veröffentlichung zurückhaltender als Männer
• Besonders aktiv sind die 14- bis 29-Jährigen. In dieser Gruppe 
veröffentlicht jeder Zweite (50 %) private Informationen im Internet.  

Quelle: BITKOM Pressemitteilung vom 13.08.07 (http://www.bitkom.org)

http://www.bitkom.org/


Web 2.0 und Datenschutz

- Daten werden gesammelt

- Nutzungsprofile werden erstellt

- Werbung wird gezielt geschaltet (Amazon, Google...)

- Einmal im Internet – immer im Internet!?

- Firmen suchen bei Einstellung Informationen über Bewerber



Web 2.0 und Datenschutz



Web 2.0 und Datenschutz

Tipps:

- Jugendliche über mögliche Konsequenzen aufklären 

- sparsam mit Datenweitergabe umgehen

- Sitzungscookies 
(Ff: Einstellungen / Datenschutz
IE: Extras / Internetoptionen / Datenschutz)



Allgemeine Tipps

- Unter Windows ein Profil mit eingeschränkten Rechten

- Mit Kindern eine passende Startseite einrichten

- Favoriten/Lesezeichen pflegen

- PopUp-Blocker aktivieren

- Größte Vorsicht bei Angabe der persönlichen Daten

- klare Vereinbarungen treffen

- Zwei E-Mail-Adressen (mit „at“ statt „@“ publizieren)

- Katalog besser als Robot (allesklar statt google)

- Alt/F4


